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摘　要　为了提高水印信息的隐蔽性和安全性, 基于混沌序列的优良特性和人眼视觉系统模型, 提出了一种用于

图像数字水印嵌入和检测的算法。首先利用小波变换对图像进行多级分解, 然后结合混沌序列的白噪声统计特性

和人眼视觉对比度敏感性函数 (CSF) , 将混沌水印信号嵌入到从低分辨率到高分辨率的高频子带中对图像视觉影

响较大的小波系数中, 最后通过逆小波变换产生嵌入水印的图像。由于混沌序列对初值具有敏感性, 攻击者很难从

一段有限长度的序列推断出整个混沌序列的初始条件, 因此可保证水印信息的安全性。同时算法结合了人眼视觉

模型, 有效地保护了图像的低频部分和强边缘部分, 从而确保了加密图像的视觉效果。实验结果表明, 嵌入水印后

的图像具有很好的不可见性, 同时对常见的信号处理和噪声干扰具有较好的鲁棒性。
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Abstract　A w avelet w aterm ark ing algo rithm based on the excellen t p roperty of chao tic sequence and som e charac2
terist ics of the hum an visual model is p ropo sed in th is paper. F irst ly, the m ult ilevelw avelet decompo sit ion of digi2
ta l im age is invo lved, and then com bined w ith the w h ite no ise sta t ist ical characterist ics of chao tic sequence and the

con trast sensit ive function of hum an visual, chao tic sequence is added to the w avelet coefficien ts of the h igh2pass

bands from the low 2reso lu t ion to the h igh2reso lu t ion w h ich are impo rtan t to the hum an visual. F inally, w ater2
m arked im age is ob tained by using reverse w avelet transfo rm. Because the chao tic sequence is very sensit ive to the

in it ia l value, the at tackers canno t deduce the w ho le sequence from the fin ite sequence and the secu rity of w ater2
m ark info rm ation is ensu red. A t the sam e tim e, com bined w ith the hum an visual model, ou r algo rithm guaran tees

the visual imp ression and p ro tects the low 2frequency part of im age efficien t ly. Experim en tal resu lts show that the

p ropo sed schem e has good robustness and impercep tib ility to common info rm ation p rocessing operat ions and no ise

at tack.

Keywords　digita l w aterm ark ing, chao tic p roperty, HV S model, w avelet transfo rm , copyrigh t p ro tect ion

1　引　言

随着信息数字化技术的逐步成熟以及电子出版

业的不断发展, 越来越多的数字化作品走进了人们

的生活, In ternet 的迅猛发展更为数字化作品的广

泛传播创造了条件, 数字化技术的精确、廉价及大规

模的复制功能和 In ternet 的全球传播能力给现代版

权制度带来了前所未有的震撼, 防止网上侵权行为

及资源所有人的身份确认等安全问题成为困扰各国

政府、法律界、艺术界和计算机科学家们的难题。面

对数字化和 In ternet 的挑战, 用于数字作品版权保

护的数字水印 (d ig ita l w aterm ark ing) 技术应运而

生, 它的出现, 为资源所有权的确认提供了有力的保



障, 已成为近年来信息安全领域新的研究热点。

数字水印技术是指用信号处理的方法在多媒体

数据中嵌入隐蔽的标记, 这种标记通常是不可见或

不可察的, 只有通过专用的检测器或阅读器才能检

测和提取。由于水印信息并不影响数字化作品的宏

观内容, 因而可以永久地保存在数字化作品当中, 任

何人若企图从作品中剔除水印都不得不大幅度地破

坏原作品, 这样就达到了保护作者合法版权的目的。

近年来, 专家学者们提出了许多不同的水印模式, 例

如, Ho rva t ic 等人提出的基于安全波谱和听觉感知

模型的鲁棒语音水印算法[ 1 ]; L u tobo sk i 等人提出使

用图像小波系数矩阵的单值分解法来生成水印[ 2 ];

Sw an son 等人提出基于小波分解的多分辨率视频水

印算法[ 3 ]等。虽然这些研究对数字信息版权保护都

做出了重要贡献, 但是, 这些算法在嵌入数字水印

时, 都是以个人信息作为种子, 然后采用一般的随机

数生成方法来产生随机数, 由于这不具备随机序列

对初值敏感的特性, 因此有可能会产生通过伪造原

创作者个人信息来伪造水印的现象。

混沌 (Chao s) 现象是非线性动力系统中出现的

确定性的、类似随机的过程, 且利用其对初值的敏感

依赖性, 可以提供数量众多、非相关、类似随机而又

确定可再生的信号, 因此, 利用混沌序列作为水印信

号不仅具有易于生成、数量极多以及对初始条件敏

感等优势, 而且将混沌序列的初始值作为嵌入、检测

和提取信号的密钥更为简单实用[ 4 ]。

数字水印的隐藏应在满足一定的被隐藏图像质

量以及水印图像提取质量的基础上进行。一直以来,

重构图像的质量主要是以峰值信噪比 PSN R 和均

方根误差RM S E 等数值来度量。然而人眼的视觉感

观与 RM S E 并不一致, RM S E 并不能完全反映视

觉感知的好坏。其主要原因是: 人眼视觉对不同时空

分布特征的响应是不同的, 影响视觉响应的一些因

素包括特征的空间频率、时间频率、特征方向、对比

度、亮度等等。一般来说, 人眼对高频信息 (如复杂、

变化剧烈的区域)的敏感度低于对低频信息 (如平滑

区域)的敏感度, 所以人眼对于高频区域存在的噪声

或失真也不太敏感, 而对低频较平滑区域的噪声或

失真却比较敏感。这个特性可以被很好地利用来隐

藏水印信息, 即如果将水印隐藏于越高频的区域, 对

原始图像的影响越小, 水印越不易被人眼察觉; 但同

时为了满足图像经有损压缩编码后水印不被丢失,

又希望将水印隐藏于越低频的区域越好。这样一来,

如何恰当选择被隐藏区域就成为一个难题。

本文以混沌序列作为水印信息, 对图像进行小

波多级变换, 同时根据人眼视觉对图像感知的特点,

将视觉模型参数引入到数字水印的嵌入过程。实验

表明, 该算法在很好地保证水印信号不可见性的前

提下, 对诸如噪声干扰以及低通滤波、缩放重采样、

旋转、剪切等常见的图像处理操作具有很好的鲁棒

性。

2　混沌动力系统与混沌序列

混沌现象是在非线性动力系统中出现的类似随

机的过程, 这种过程既非周期, 又不收敛。一维多参

数非线性动力系统定义如下:

x n+ 1 = f (x n , Λi)

其中, Λi ( i= 0, 1, 2, ⋯)为参数。如果对每个 i 选取适

当的 Λi 值, 就可以得到混沌序列{x n }, 由于{x n }对

初值非常敏感, 且初始条件的任意小 (如 10- 6) 的改

变, 都会引起完全不同的行为, 其迭代轨迹也会大相

径庭, 加上迭代方程本身的特点, 因此初值就成为得

到迭代序列的关键因素。

如果从一个初始值 x 0 开始, 则根据非线性动力

系统的定义式, 就可以得到一个序列。由初始条件敏

感性可知, 当初始条件 x 0 稍微出现一些偏差 ∆x 0 , 则

经过 n 次迭代后, 结果就会呈指数分离, 故 n 次迭代

后的误差为

∆x n
f

(n) (x 0+ ∆x 0
) - f

(n) (x 0) =
df

(n) (x 0)
dx

∆x 0= e
L - n∆x 0

其中,L =
1
n

ln
∆x n

∆x 0

=
1
n

ln
df

(n) (x n)
dx

称为L yapunov

特征指数 (L yapunov exponen t) , 它描述了一个映射

在平均意义上导数的渐进特性, 即相邻两点之间的

平均指数幅散率。

混沌区是一个特殊的区域, 当 Λi 在混沌区域内

取值时, 迭代轨迹将以指数级发散, 若将这些特点应

用到数字水印领域, 则能形成良好的数字水印算法。

其中一类非常简单却被广泛研究的动力系统是L o2
gist ic 差分方程, 其定义如下

x n+ 1 = rx n (1 - x n)

其中, 0≤r≤4, 称为分支参数, x n∈ (0, 1)。

当 r 从 0 变化到 31569 945 时, 该动力系统则因

从稳定状态到分叉而产生倍周期; 当 31569 945<

r≤4时, 该动力系统进入混沌状态, 如图 1 (a)所示。
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图 1　L ogist ic 差分方程的倍周期和混沌特性

　　由图 1 (a) 可以看出, 由混沌序列不同的初始状态

x 0 所产生的两个序列是非周期、不收敛和不相关的。

另一类简单的映射是以阶数为参数的 Cheby2
shev 映射。k 阶Chebyshev 映射定义如下:

x n+ 1 = co s (k (a rcco sx n) )

其中, x n∈ (- 1, 1)。

通过简单的变换替换, L ogist ic 映射同样可以

在 (- 1, 1)区间定义, 形式如下

x n+ 1 = 1 - rx 2
n

其中, r∈ (0, 2)。此时, L ogist ic 差分方程的倍周期

和混沌特性如图 1 (b)所示。

在 r= 2 的满射条件下, L ogist ic 映射和Cheby2
shev 映射是拓扑共轭的, 即它们不仅可被视为动力

状态相同的系统, 而且其生成序列的概率密度函数

(p robab ility den sity funct ion)也相同:

Θ(x ) =

1

Π(1 - x 2)
- 1 < x < 1

0 其他

　　通过 Θ(x ) , 可以很容易地得到L ogist ic 映射产

生的混沌序列的一些有意义的统计特性。

性质 1　对于任意初值产生的混沌序列, 其均

值为

xθ = lim
N →∞∑

N - 1

i= 0
x i =∫

1

- 1
x Θ(x ) dx = 0

　　性质 2　若独立选取两个初始值 x 0 和 y 0, 则产

生的混沌序列互相关函数为

R corr (x 0 , y 0) =
1

N
lim

N →∞ ∑
N - 1

i= 0

(x i - xθ) (y i - yθ)

=∫
1

- 1∫
1

- 1
Θ(x ) Θ(y ) Θ(x - xθ) Θ(y - yθ) dx dy

= ∆(x 0 - y 0)

　　L ogist ic 序列的上述特性表明, 由于混沌动力

系统具有确定性, 其统计特性等同于白噪声, 因而被

应用于数字通讯和多媒体数据安全等领域的噪声调

制。该系统具有如下优点:

(1) 只需混沌映射参数和初始条件就可方便地

通过迭代方程、非线性方程或偏微分方程生成混沌

序列, 而不必浪费空间来存储整个序列;

(2) 利用初始条件可获得数量极多的混沌序

列, 而在一般情况下, 则很难从一段有限长度序列推

断出整个混沌序列的初始条件, 从安全角度考虑, 这

是非常重要的;

(3) 由于该系统具有白噪声的统计特性, 因此

可以用于需要噪声调制的众多应用场合。

由此可见, 利用混沌序列作为水印信号具有简

单易行、安全可靠的特点。

3　人眼视觉及小波分解系数分析

3. 1　人眼视觉频率响应函数

在现代信息社会中, 由于对数字水印的一个基

本要求是要同时满足人眼视觉上的不可察觉性和水

印的鲁棒性, 即抗干扰能力, 因此必须在能量高的频

带中嵌入高的水印能量, 但由于水印不可察觉性的

要求限制了所嵌入水印的能量, 为此, 可以考虑结合

人眼视觉特性 (HV S) , 在鲁棒性和不可察觉性之间

作最优的选择。

大家知道, 人眼对图像信息的处理并不是逐点

来进行的, 而是通过抽取空间、频率或色彩的特征来

进行神经编码, 但由于人的视觉感知特点与统计意

义上的信息分布并不一致, 即统计上需要更多信息
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量才能表达的特征, 其可能对视觉感知并不重要, 而

从感知的角度来讲, 则无须详细表述这部分特征。为

此, 文献[ 5 ]中提出了一种人眼视觉系统模型, 并给

出了如下视觉系统的频率响应函数

H (Ξ) = (a + bΞ) e
- cΞ

其中, Ξ 为与视角正对的径向频率, 单位为周ö度
(cycleödegree) , a , b, c 为决定 HV S 曲线形状的常

数。本文算法主要应用了 HV S 中对比度敏感性函

数C (Ξ) , 其表达式为

C (Ξ) = 2. 6 (0. 192 + 0. 114Ξ) e
- (0. 114Ξ) 1. 1

　　图 2 给出了对比度敏感性函数C (Ξ)曲线。

图 2　人眼视觉频率响应函数曲线

3. 2　小波分解系数分析

一个二维信号X 的离散小波变换 (DW T ) 可以

看作是一个分级的 4 通道滤波运算, 即通过分别对

行和列进行高通和低通滤波的不同组合来得到 X

在子带LL、L H 、HL 和H H 上的变换系数; 然后对

子带LL 继续进行分解, 直到达到需要的级数为止。

若用 Κ表示小波分解的级数, 用方位 Η∈{1, 2, 3, 4}

表示低通和高通滤波的 4 种不同组合{LL、L H、HL、

H H }, 则 Κ和 Η就规定了小波变换的一个子带

S (Κ, Η)。根据人眼视觉特性, 人眼对图像中平滑区域

的变化比较敏感, 而对纹理和边缘区域的微小变化

则不太敏感。在小波变换后, 纹理和边缘特征一般都

集中在高频子带 H H、HL 和L H 中, 若将水印信息

嵌入到这些子带幅值较大的系数上, 则不仅人眼不

易察觉, 而且可以增大水印的嵌入能量。

设图像大小为N ×N , 小波分解级数为 Κ, 则根

据小波高频子带系数个数生成的相应长度的混沌序

列水印信号为

X = {x 1, ⋯, x n1 , ⋯, x n2 , ⋯, x nk
}

　 　 其 在 多 分 辨 率 检 测 时, 对 应 于 分 辨 率

l (1≤l≤Κ)的水印信号及排列次序为

X l = {x 1, ⋯, x n l
}

n l = N 2ö22 (Κ- 1) - N 2ö22Κ

　　显然, 不同分辨率的水印信号 X l 是相互嵌套

的, 即有X l< X 2< ⋯< X。图 3 为二维图像的三级小

波分解结果及示意图。对于 3 级分解, 对应于 3 个不

同分辨率的水印信号的排列次序为: X 1 = {X HL 1 ,

XLH 1 , X H H 1 }, X 2 = {X 1, X HL 2 , XLH 2 , X H H 2 }, X 3 = {X 2,

X HL 3 , XLH 3 , X H H 3}, 其中 HL、L H、H H 内的排列次序

为光栅扫描次序。

图 3　小波三级分解示意图

　　小波变换与傅里叶变换的一个区别是小波变换

的变换基不唯一, 而且选择小波函数时, 通常需要考

虑小波的正交性、紧支集和消失矩。其中, 高阶消失

矩可以使变换快速衰减, 而且小波的消失矩越高, 其

支集越长。本文算法采用的小波基函数为具有高阶

消失矩的近似对称的紧支撑双正交小波函数。

4　水印的嵌入、检测及提取算法

4. 1　数字水印的嵌入算法

(1) 水印信号的产生

水印序列的长度 n 决定了水印分布到图像中的
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程度。一般来说, 在频域中修改的分量增加, 意味着

在空域中修改的部分减少, 从理论上来说, n 越大,

则水印对于图像的保护越好, 特别是可以更好地防

止人为对水印的攻击 (a t tack) , 但是实验表明, 较大

的 n 并没有起到这样的效果, 因为若 n 增大, 则水印

可能嵌入到图像频率较微弱的分量中, 且这些分量

在图像失真中很容易损失, 所以对于水印信息的保

存没有作用, 相反可能会使水印的检测响应减小, 可

见, 较大的 n 不但是没有意义的, 相反会增加系统的

时间复杂度。目前, 对于大小不同的图像还没有得出

一个定量的公式来确定 n 的取值, 只能根据经验来

确定。一般对于大小为 256×256 像素的图像, n 取

1 000较为适宜, 一般来说, n 的确定和图像的大小是

相关的, 即它的取值依赖于具体的图像大小[ 6 ]。

(2) 水印信号的嵌入

算法的基本框图如图 4 所示。为了使算法描述

简单, 本文采用 256 级灰度图像作为原始图像。算法

的基本思想是将水印信号的比特流转化成类似于噪

声的信号加入图像中, 即对每个像素点的灰度值作

轻微扰动, 使其携带水印信息。

图 4　水印嵌入算法示意图

为了将水印信号嵌入到与 HV S 模型一致的高

频小波系数中, 首先必须定义和计算可感知噪声阈

值矩阵 JND (ju st no t iceab le d isto rt ion, 或称为恰可

察觉失真矩阵)。设B
(Κ)
Η 表示 Η方向上第 Κ层子带图

像的带宽, C (Ξ)为HV S 中对比度敏感性函数, 则定

义可感知噪声阈值矩阵如下

T
(Κ)
Η =

κB
(Κ) Η

dΞ

κB
(Κ) Η

C (Ξ) dΞ

其中, κB
(Κ) Η

dΞ 表征了观测者可以感知的最小信号

幅度, 即亮度阈值; κB
(Κ) Η

C (Ξ) dΞ 则表征了子带{Κ,

Η}上修改单位量引起的亮度误差。

三级小波变换高频子带上的可感知噪声阈值矩

阵如表 1 所示。

这样一来, 就可以依据 T
(Κ)
Η 来决定在哪些小波

表 1　可感知噪声阈值矩阵

Κ
Η

1 2 3
1 23. 03 58. 76 23. 03
2 14. 68 28. 41 14. 68
3 12. 71 19. 54 12. 71

系数嵌入水印序列。大于 T
(Κ)
Η 的系数对图像重要, 因

为水印嵌入到这些系数中有利于保证水印的鲁棒

性。从低分辨率到高分辨率, 按 X { l, 1}, X { l, 2}, X { l, 3}

(1≤l≤Κ) 依次检测子带小波系数, 由大于 X { l, 1}的

小波系数组成 Y= {y 1, y 2, ⋯, y Κ}, 向量 Y 的长度决

定数字水印的长度 X = {x 1, x 2, ⋯, x Κ}。嵌入水印

时, 首先根据著名的Cox’s 水印叠加公式

yδi = y i (1 + Αx i)

将数字水印X 叠加到向量Y 中得到Yδ, 然后通过逆小

波变换来得到嵌入水印后的图像, 而通过改变 Α可以

折衷嵌入水印图像的视觉效果和数字水印的鲁棒性。

4. 2　数字水印的检测和提取算法

水印的检测和提取需要原始图像 I 和原始水印

序列X。检测水印时, 首先对原始图像 I 进行多级小

波分解, 并从中提取出细节分量, 然后依据可感知噪

声阈值矩阵检测到的可以嵌入水印的小波系数来得

到向量 Y, 再依据待测图像 I 以及与 I 对应的小波

系数来得到向量Xδ。相应的解码公式为

x
δ

i =
y
δ

i - y i

Αy i

　　当然, 水印图像在经历一些处理、变换或侵权人

的恶意攻击后, 再提取出的水印可能不会与嵌入的水

印完全相同。这时, 需要给出一个判决标准来判定版

权水印信息的存在与否。本文采用提取水印与原始水

印的相关性作为衡量标准来进行判别, 公式如下

R co rr (Wδ,W ) =
∑

N

i= 1

Wδ
i - Wδ

i (W i - W{ )

∑
N

i= 1

Wδ
i - Wδ

i
2 õ ∑

N

i= 1

(W i - W{ ) 2

其中,Wδ 和W 分别为待判决水印和正确的水印,W{

是向量W 的均值。

5　实验结果与分析

5. 1　阀值选择实验

为了确定水印检测中相关测试的阈值, 可首先

进行阈值确定实验。方法是首先随机生成2 000个长

度为1 000b it 的水印信号, 其中第1 000个水印信号
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为正确的水印信号, 然后分别与原始的水印信号作

相关检测, 结果如图 5 所示。实验结果表明, 随机生

成的水印信号与正确的水印信号的最大相关值在

01102 7左右, 因此, 可以将检测阈值定为 012。为了

准确起见, 也可以将检测阈值放大, 以降低系统发生

虚检 (fa lse po sit ive)的概率。所谓虚检, 就是将没有

水印信号的图像误认为含有水印信号的图像, 这样

将会提高漏检 (fa lse negat ive) 的概率, 即未能从含

有水印信号的图像中检测到水印信号[ 7 ]。

图 5　水印判决阈值的确定

5. 2　水印的存在唯一性检测实验

实验中选用的测试图像为图 3 (a)所示的 256×

256×8 的W om an 标准图像。利用上述算法在测试

图像中嵌入水印, 即首先对图像进行三级小波分解,

其采用的小波滤波器为 10 阶紧支撑双正交小波; 然

后随机选取 (0, 1) 间的 500 个数作为初始值, 产生

500 个L ogist ic 混沌序列 Xm (m = 1, 2, ⋯, 500) , 用

来检测水印检测器对被测图像的响应, 其中 X 250为

嵌入图像的水印; 最后, 模拟各种失真处理, 以检测

水印嵌入的有效性和鲁棒性。实验结果分别如图 6

～ 图 7 所示。

图 6　水印的不可见性和存在唯一性实验结果

图 6 证实了应用本文算法实现的水印的不可见性和

存在唯一性。其中, 图 6 (a)为嵌入水印后的图像。由

该图可见, 从视觉效果的角度来看, 即使与原始图像

放在一起进行比较, 也很难感觉到水印的存在, 而客

观计算出的峰值噪声比 (PSN R = 43103dB ) 也进一

步说明水印具有很好的不可见性。图 6 (b)则证实了

检测出的水印的存在唯一性, 水印所在处的相似度

测量值要远远大于其他混沌序列的相似度测量值,

因此, 可以确定, 嵌入的水印信号不仅能可靠地被检

测到, 而且是唯一存在的。

5. 3　水印鲁棒性实验

数字水印算法的另外一个重要性能指标就是水

印的抗干扰能力, 即当被保护的信息经过某种改动

(如混入噪声、过滤、重采样、有损压缩等)后, 嵌入的

信息应能保持其完整性, 即不能轻易地被去除, 并能

够以一定的正确概率被检测到。为此, 本文对嵌入水

印后的图像进行了各种鲁棒性实验, 其结果如图 7

所示。图 7 (a) 为混入了均值为 0、方差为 0101 的

Gau ssian 噪声后的图像, 该图像已经明显失真。

图 7 (b) 为相似度测量结果, 由该图可以看出, 正确位

置处的水印相似度值要大于本文所选定的判决阈值,

这说明水印能被可靠地检测到。图 7 (c)为W iener 滤

波后的图像, 滤波器模板尺寸为 9×9, 滤波后的图像

虽变得模糊平滑, 但图 7 (d) 所示的相似度测量结果

表明, 水印对W iener 滤波操作仍具有很好的鲁棒性。

图 7 (e) 为水印图像经过 JPEG 有损压缩后的图像,

压缩比 32∶1, 若不作平滑处理, 则此时图像已有明

显的方块效应, 从图 7 (f) 可以看出, 正确位置处的相

似度检测结果要远大于判决阈值。图 7 (g) 为经中心

裁剪后的图像, 裁剪区域尺寸为 144×144 像素, 水印

依然被可靠地检测到。图 7 ( i)为缩放重采样后图像,

具体操作是先将水印图像缩小 4 倍, 然后再放大 4

倍, 缩放过程中, 像素插值方法采用最近邻法, 图 7 ( j)

所示的相似度检测结果说明, 水印仍可在正确位置被

检测到, 图 7 (k) 为水印图像绕中心顺时针旋转 2°后

的结果, 其插值方法也采用最近邻法, 由图 7 (k) 可以

看出, 正确位置处的水印相似度同样要高于其他混沌

序列相似度检测的响应。

6　结　语

本文提出了一种基于混沌特性和视觉模型的小

波数字水印算法, 该算法的优点是: ①由于利用了混

沌序列的白噪声统计特征, 故可使得水印算法具有

很好的鲁棒性和安全性; ②综合考虑了人眼视觉模

型, 并利用小波多级分解将混沌序列嵌入到从低分
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图 7　水印对噪声干扰和常见图像处理操作的鲁棒性实验结果

辨率到高分辨率的高频子带中的对视觉影响较大的

小波系数中, 从而有效地保护了图像的低频部分和

强边缘部分, 不仅使得嵌入水印信号后的图像具有

较好的透明性, 而且保证了加密图像的视觉质量。实

验结果也表明, 应用本文算法嵌入水印后的加密图

像具有很好的不可见性, 同时, 在通常的信号失真情

况下, 仍能保持较好的鲁棒性。
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